
 
Jurnal Penelitian Teknologi Informasi Dan Sains 

Vol. 2 No. 2 Juni 2024 
e-ISSN :2985-7635, p-ISSN :2985-6280, Hal 184-194 

DOI: https://doi.org/10.54066/jptis.v2i2.2198 
Available online at: https://jurnal.itbsemarang.ac.id/index.php/JPTIS  

 

Received April 12, 2024; Received April 28, 2024; Accepted Mei 24, 2024; Published Juni 30, 2024 

* Rakhmadi Rahman, achmadhaikal1405@gmail.com  
 

 

 

 

Integrasi Artificial Intelegent Berbasis Sistem Operasi Android pada Smart 

Home 
 

Rakhmadi Rahman, Achmad Haikal Fikri, Kelsia Nelsia  
123 Fakultas Sains Institut Bacharuddin Jusuf Habibie Parepare, Indonesia  

 
Alamat: Kampus 1 Jalan Balai Kota No.1 & Kampus 2 Jalan Pemuda No.6 Kota Parepare, Sulawesi 

Selatan, Indonesia 
Koresprodensi Penulis:  achmadhaikal1405@gmail.com  

 

Abstract. This study explores the integration of Artificial Intelligence (AI) into smart home systems using the 

Android operating system to enhance security, privacy, efficiency, and user comfort. Key security measures include 

data encryption, robust authentication methods, sandboxing, and AI integration, specifically leveraging Google 

Assistant for improved privacy controls. Maintenance strategies for smart homes emphasize energy management, 

device condition monitoring, and enhanced safety features. AI adaptation to user habits enhances productivity 

and situational awareness, while Android's role in connecting various IoT devices facilitates remote control and 

energy-efficient recommendations. Methods such as Eco Android, Greensource, byte-code transformations, and 

automated energy diagnosis tools aid in optimizing energy use. The comparison between smart and non-smart 

homes highlights the efficiency and convenience of smart homes despite higher installation costs and potential 

network issues. The development and deployment of an Android-based application, SafeHause, exemplifies 

practical implementation, emphasizing end-to-end testing, security updates, and user education. The findings 

affirm that AI integration with Android significantly improves the smart home experience by enhancing energy 

optimization, data security, and personalized user interaction. Furthermore, the study discusses future trends in 

smart home technology, such as the potential for more advanced AI algorithms and machine learning techniques 

to provide even greater personalization and automation. The importance of regular software updates and the role 

of user feedback in refining smart home systems are also highlighted, ensuring that these technologies continue 

to evolve and meet user needs effectively. 
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Abstrak. Studi ini mengeksplorasi integrasi Kecerdasan Buatan (AI) ke dalam sistem rumah pintar menggunakan 

sistem operasi Android untuk meningkatkan keamanan, privasi, efisiensi, dan kenyamanan pengguna. Langkah-

langkah keamanan utama mencakup enkripsi data, metode otentikasi yang kuat, sandboxing, dan integrasi AI, 

khususnya memanfaatkan Google Assistant untuk kontrol privasi yang lebih baik. Strategi pemeliharaan untuk 

rumah pintar menekankan manajemen energi, pemantauan kondisi perangkat, dan fitur keselamatan yang 

ditingkatkan. Adaptasi AI terhadap kebiasaan pengguna meningkatkan produktivitas dan kesadaran situasional, 

sementara peran Android dalam menghubungkan berbagai perangkat IoT memfasilitasi kontrol jarak jauh dan 

rekomendasi efisiensi energi. Metode seperti Eco Android, Greensource, transformasi byte-code, dan alat 

diagnosis energi otomatis membantu mengoptimalkan penggunaan energi. Perbandingan antara rumah pintar dan 

non-pintar menyoroti efisiensi dan kenyamanan rumah pintar meskipun biaya instalasi lebih tinggi dan potensi 

masalah jaringan. Pengembangan dan penerapan aplikasi berbasis Android, SafeHause, mencontohkan 

implementasi praktis, menekankan pengujian end-to-end, pembaruan keamanan, dan edukasi pengguna. Temuan 

ini menegaskan bahwa integrasi AI dengan Android secara signifikan meningkatkan pengalaman rumah pintar 

dengan mengoptimalkan energi, keamanan data, dan interaksi pengguna yang dipersonalisasi. Selain itu, studi ini 

membahas tren masa depan dalam teknologi rumah pintar, seperti potensi algoritma AI yang lebih canggih dan 

teknik pembelajaran mesin untuk memberikan personalisasi dan otomatisasi yang lebih besar. Pentingnya 

pembaruan perangkat lunak secara rutin dan peran umpan balik pengguna dalam menyempurnakan sistem rumah 

pintar juga disorot, memastikan bahwa teknologi ini terus berkembang dan memenuhi kebutuhan pengguna secara 

efektif. 

Kata Kunci: Kecerdasan Buatan, rumah pintar, Android, keamanan data, manajemen energi, perangkat Io  
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1. PENDAHULUAN 

 Seiring perkembangan teknologi, rumah pintar atau smart home menjadi semakin 

populer dan menawarkan berbagai kemudahan serta peningkatan kualitas hidup bagi 

penggunanya. Teknologi smart home memungkinkan berbagai perangkat di rumah, seperti 

lampu, sistem keamanan, termostat, dan peralatan lainnya, terhubung dan dikendalikan secara 

otomatis melalui internet (Abomhara & Køien,2015). Sistem ini tidak hanya meningkatkan 

kenyamanan, tetapi juga membantu dalam efisiensi energi dan keamanan rumah.  Namun, 

dengan berbagai keuntungan tersebut, muncul juga tantangan signifikan terkait keamanan dan 

privasi. Data pribadi pengguna yang dikumpulkan dan disimpan oleh perangkat smart home 

dapat rentan terhadap akses tidak sah dan serangan siber (Boujnah  & Moussa, 2019). Oleh 

karena itu, penting untuk mengembangkan sistem smart home yang aman dan dapat melindungi 

privasi pengguna.  

 Sistem operasi Android, dengan dukungan ekosistem luas dan kemampuan integrasi 

yang tinggi, merupakan platform yang ideal untuk mengembangkan aplikasi dan perangkat 

smart home. Fitur-fitur seperti enkripsi data, otentikasi yang kuat, dan sandboxing dapat 

membantu meningkatkan keamanan dan privasi dalam penggunaan smart home (Hsu, C. L., & 

Lin, J. C. C, 2016).Selain itu, integrasi AI seperti Google Assistant dapat memberikan kontrol 

lebih baik atas data pribadi dan membantu dalam pengaturan serta pemantauan perangkat 

rumah secara efisien (Ahmad, M., & Bi, Y, 2016). 

 Pemeliharaan smart home juga merupakan aspek penting untuk memastikan perangkat 

dan sistem berfungsi dengan baik, aman, dan efisien. Mengatur penggunaan energi secara 

efisien, memantau kondisi perangkat secara real-time, dan memastikan sistem keamanan yang 

baik dapat membantu mengoptimalkan operasional smart home.  

 Pendekatan ini tidak hanya meningkatkan kenyamanan dan efisiensi, tetapi juga 

membuka peluang untuk inovasi lebih lanjut dalam ekosistem smart home. Integrasi AI 

berbasis Android dalam smart home menawarkan potensi besar untuk menciptakan lingkungan 

yang lebih cerdas dan terhubung, menjadikan teknologi rumah pintar lebih bermanfaat dan 

intuitif bagi penggunanya. Dengan memahami dan menerapkan teknologi ini, kita dapat 

mengoptimalkan fungsi dan manfaat smart home, menjadikannya sebagai bagian integral dari 

kehidupan sehari-hari yang lebih terhubung dan terotomatisasi (Boujnah  & Moussa, 2019). 

 Adaptasi AI pada kebiasaan pengguna dapat meningkatkan produktivitas dan 

kenyamanan dengan mempelajari pola penggunaan energi dan preferensi pengguna, serta 

memberikan rekomendasi yang lebih personal. Dalam konteks ini, peran sistem operasi 
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Android sangat penting dalam mengintegrasikan AI dan menghubungkan berbagai perangkat 

IoT, memungkinkan kontrol jarak jauh dan penggunaan energi yang lebih efisien.  

   Penelitian ini bertujuan untuk mengeksplorasi bagaimana integrasi AI dengan sistem 

operasi Android dapat meningkatkan efisiensi, keamanan, dan kenyamanan pengguna dalam 

smart home. Dengan metode seperti Eco Android, Greensource, transformasi bytecode, dan 

alat diagnosis energi otomatis, penelitian ini berfokus pada optimalisasi penggunaan energi dan 

peningkatan keamanan data. Implementasi praktis melalui pengembangan aplikasi SafeHause 

menunjukkan bagaimana teknologi ini dapat diterapkan untuk memberikan pengalaman smart 

home yang lebih cerdas dan efisien.  

  

2. METODE PENELITIAN 

 

Konsep smart home merujuk pada integrasi teknologi canggih untuk mengontrol 

berbagai perangkat rumah tangga melalui jaringan internet. Dengan semakin meningkatnya 

adopsi pada teknologi smart home, aspek keamanan dan privasi menjadi sangat penting. 

Integrasi AI berbasis sistem operasi android dalam smart home secara signifikan meningkatkan 

efisiensi, keamanan dan kenyamanan pada pengguna.  

 

1. Sistem Keamanan   

a. Enkripsi data  

Enkripsi adalah proses mengubah data pada integrasi teknologi canggih untuk mengontrol 

berbagai perangka rumah tangga melalui jaringan internet  

b. Otentikasi  

Otentikasi adalah proses verifikasi identitas pengguna atau perangkat sebelum memberikan 

akses ke sistem. Dalam konteks smart home, metode otentikasi yang kuat seperti JWT (JSON 

Web Token) digunakan dengan MQTT (Message Telemetry Transport).  

c. Sandbox  

Sandbox adalah lingkungan terisolasi yang digunakan untuk menjalankan aplikasi atau kode 

tanpa mempengaruhi sistem utana.  

d. Integrasi AI  

Artificial intelligence dapat meningkatkan privasi dan keamanan melalui analisis data dan 

pembelajaran mesin (Ahmad, M., & Bi, Y, 2016) 
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2. Sistem Pemiliharaan   

Pemiliharaan Perangkat dan sistem pada smart home sangat penting untuk memastikan operasi 

yang efisien dan aman. Aspek seperti pengaturan energi, pengawasan kondisi perangkat, 

integrasi dan konfigurasi.  

 

a. Pemeliharaan Smart Home  

Hal ini melibatkatkan penggunaan energi pada smart home melalui aplikasi yang 

memungkinkan pengaturan dan kontrol perangkat secara jarak jauh. Hal ini dapat membantu 

menghemat energi dan niaya listrik.  

b. Pengawasan Kondisi Perangkat  

Pengawasan secara real-time memungkinkan pengguna untuk melalukan pemiliharaan secara 

rutin dan dapat mengatasi masalah sebelum menjadi lebih berbahaya.  

c. Integrasi Dan Konfigurasi  

Kemampuan mengintegrasikan berbagai perangkat dan aplikasi dalam smart home 

mempermudah dalam mengelola sistem.  

3. Peranan AI Dan Sistem Android   

AI dalam Smart home berperan dalam memahami dan menyusaikan diri dengan kebiasaan 

pada pengguna. AI dapat mempelajari pola penggunaan energi dan perilaku pengguna, serta 

dapat mengoptimalkan pengaturan perangkat untuk meningkatkan kenyamanan dan efisensi. 

Pada sistem android menggunakan beberapa metode untuk membantu AI mengoptimalkan 

penggunaan energi, termasuk eco android, greensource, byte-code transformations, dan 

automated energi diagnosis tools. Android menggunakan metode-metode ini di rancang untuk 

meningkatkan efisiensi energi pada aplikasi dan perangkat yang terhubung dalam ekosistem 

smart home (Haggerty et all, 2010). 

  

4. Perbandingan Teknologi Smart Home  

Perbandingan rumah yang yang di lengkapi dengan smart home menawarkan banyak 

keuntungan seperti penghematan energi, kenyamanan dan efisiensi operisonal.  

Namun, ada juga tantangan seperti biaya pemasangan yang tinggi dan potensi gangguan 

jaringan yang dapat mempengaruhi kinerja sistem.  

 

3. HASIL DAN PEMBAHASAN 

Studi ini meliputi beberapa tahapan yaitu perencangan, pengembangan pengujian dan evaluasi 

sistem.  
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1. Perancangan   

a. Menganalisis kebutuhan fungsioanl dan non-fungsioanl pada sistem smart home termasuk pada 

aspek keamanan, privasi dan efisiensi energi.  

b. Menyusun spesifikasi teknis untuk perangkat keras dan perangkat lunak yang akan digunakan 

dalam pengembangan smart home.  

c. Menentukan fitur utama yang diintegrasikan seperti enkripsi data, otentikasi, sandboxing dan 

penggunaan AI untuk melakukan otomatisasi.  

 

2. Pengembangan   

a. Menggunakan Android studio untuk mengembangkan aplikasi smart home.  

b. Mengembangkan antar muka pengguna (UI) yang intuitif dan mudah digunakan.  

c. Mengimplementasikan backend untuk pengelolaan data dan interaksi dengan perangkat smart 

home.  

d. Mengembangkan Google Assistant untuk kontrol suara dan interaksi dengan perangkat.  

 

3. Pengujian  

a. Menguji setiap komponen aplikasi secara individual untuk memastikan fungsionalitas 

berjalanan dengan baik.  

b. Mengukur efisiensi penggunaan energi sebelum dan sesudah penerapan algoritma AI. 

  

4. Aplikasi  

 aplikasi android yang di kembangkan adalah SAFEHOME  

 

                                    Gambar 1.1(Logo Aplikasi)  

  

Adalah sebuah aplikasi yang dapat mengintegrasikan berbagai fitur untuk mengontrol 

perangkat pada smart home. Seperti mengontrol perangkat rumah pintar dengan menggunakan 

perintah suara.  
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5. Visual Studio Code  

Adalah sebuah teks editor kode yang sangat populer yang dikembangkan oleh Microsoft. 

Ini adalah perangkat lunak sumber terbuka atau open-source dan tersedia secara gratis 

  

 

Gambar 1.2 (Visual Studio code)  

6.  Menambahkan Folder FrontEnd 

 

  

 

 

 

 

 

 

 

 

     Gambar 1.3 (Penambahan Folder FrontEnd)   

  

7. UI System  

Merancang UI atau antarmuka pengguna aplikasi agar mudah digunakan seperti tombol kontrol 

ON/OFF, Inbox, dan pemantauan dan status pe rangkat.  
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Gambar 1.4 (Tampilan UI) 

 

8. Backend System  

1. UI System  
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    Gambar 1.5 (pengembangan UI button pada Aplikasi)   

 

 

2. Backend Aplikasi  

   

 

 

 

 

 

 

 

 

 

 

  Gambar 1.6 (pengembangan UI  pada Aplikasi)  

 

3. Layout Dialog UI  

   

 

 

 

 

 

 

 

 

 

 

 

  Gambar 1.6 (mendefinisikan layout UI  pada Aplikasi)   
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9. Frontend System  

 

      

 

Gambar 1.8 (Tampilan UI pada aplikasi) 
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10. Rancangan Alur Sistem  

  

  

  

       Gambar 1.9 (Alur diagram aplikasi)  

  

4. KESIMPULAN  

 

Dalam penelitian ini, kami meneliti berbagai aspek integrasi AI dalam smart home, 

termasuk bagaimana AI dapat meningkatkan keamanan privasi melalui enkripsi data dan 

otentikasi canggih, serta bagaimana AI dapat belajar dari kebiasaan pengguna untuk 

mengoptimalkan penggunaan energi dan memberikan pengalaman yang lebih personal dan 

intuitif. Kami juga mengeksplorasi metode pemeliharaan smart home untuk memastikan semua 

perangkat berfungsi dengan baik dan aman. Selain itu, untuk meningkatkan pengalaman 

pengguna, disarankan untuk meningkatkan antarmuka pengguna dan menyediakan pendidikan 

serta pelatihan bagi pengguna untuk memanfaatkan teknologi smart home secara optimal. 

Pembaruan perangkat lunak secara berkala dan analisis umpan balik pengguna juga penting 

untuk menjaga relevansi dan efektivitas aplikasi smart home.  

Untuk meningkatkan efektivitas smart home berbasis AI pada sistem operasi Android, 

disarankan untuk mengembangkan metode enkripsi data yang lebih kuat dan autentikasi 

canggih seperti biometrik, serta meningkatkan efektivitas sandbox untuk mencegah serangan 

siber. Optimalkan penggunaan energi dengan algoritma AI yang lebih baik dan fitur otomatisasi 

seperti pengaturan waktu dan sensor pintar. Perbaiki antarmuka pengguna agar lebih intuitif 
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dan tingkatkan integrasi dengan perangkat IoT untuk fleksibilitas lebih besar. Sediakan sumber 

daya edukatif dan dukungan pelanggan yang responsif untuk membantu pengguna memahami 

teknologi smart home. Terakhir, lakukan pembaruan perangkat lunak secara berkala dan 

responsif terhadap umpan balik pengguna untuk memastikan pemeliharaan dan peningkatan 

berkelanjutan.  
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